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현재의 상황
AI 연구 외부에서 나타나는 말들
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가트너

• 2020년 10대 전략 기술 트렌드
• 초자동화(Hyperautomation)

• 다중경험(Multiexperience)

• 전문성의 민주화(Democratization of Expertise)

• 인간 증강(Human Augmentation)

• 투명성 및 추적성(Transparency and Traceability)

• 자율권을 가진 엣지(The empowered Edge)

• 분산형 클라우드(Distributed Cloud)
• 자율 사물(Autonomous Things)

• 실용적 블록체인(Practical Blockchain)

• 인공지능 보안(AI Security)
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가트너 - 2020년 10대 전략 기술 트렌드

• “투명성 및 추적성”의 배경

• 소비자: 개인 정보의 가치를 인식하고, 이에 대한 통제를 요구

• 기업: 개인 데이터 보호/관리의 위험이 증가하고 있음을 자각

• 정부: 이를 확실히 하기 위해 강력한 규제 시행

• “투명성 및 추적성” 목표
• 기업 내 신뢰 보장을 위한 태도, 행동, 지원 기술, 관행 등을 지칭

• 구성원들의 규제 요구사항 충족과 윤리적인 사용 및 접근 방식 보존

• 투명성 및 추적성 보장을 위해 1) AI 및 ML 영역, 2) 프라이버시
보호, 소유 및 제어 영역, 3) 윤리적 설계의 영역 등 세 가지 영역에
대한 관리가 필요함
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가트너 - 2020년 10대 전략 기술 트렌드

• 자율권을 가진 엣지

• 엣지 컴퓨팅은 정보 처리, 콘텐츠 수집 및 전달이 해당 정보의 출처, 
보관 장소, 소비자에 인접한 곳에서 처리되는 컴퓨팅 토폴로지임

• 실시간 서비스에 중요한 지연 시간을 줄이기 위해 엣지 단말이 가
진 기능을 바탕으로 트래픽과 프로세싱을 로컬에서 처리하려는 접근

방법은 엣지 단말의 자율성을 더 증대시킬 것임

• 분산형 클라우드

• 퍼블릭 클라우드 서비스가 다양한
장소에 배포되는 것으로 분산형
클라우드는 대부분의 퍼블릭 클라우드

서비스가 취하는 중앙화 모델에
상당한 변화를 줄 것임
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가트너 - 2020년 10대 전략 기술 트렌드

• 실용적 블록체인

• 신뢰 구축, 투명성 제공, 비즈니스 생태계 간 가치 교환 구현, 
잠재적 비용 절감, 거래 합의 시간 단축, 현금 흐름 개선 등을 통해
산업을 재구성할 수 있는 잠재력을 가진 기술임

• 출처를 추적할 수 있어 사기의 가능성이 현저히 감소하고, 
추적이 가능한 특성은 서비스 공급망에서 문제 발생 지점을 보다
쉽게 찾을 수 있도록 하는 등 다양한 영역에서 가치를 제공함

• 인공지능 보안
• 클라우드/엣지 컴퓨팅에 기반을 둔 스마트 공간 내 고도로 연결된

시스템들로 인해 공격 가능한 포인트가 광범위하게 늘어남

• 보안 관리자들은 1) AI 기반 시스템 보호, 2) AI를 활용한 보안 방
어 향상, 3) 공격자의 범죄 목적 AI 사용 예측 등 세 가지 주요 영역에
초점을 맞추어 AI 시스템의 보안성 향상에 중점을 둘 필요가 있음
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Panda + Noise = Gibbon
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인텔

• 인텔의 모비디우스 비전처리장치(VPU)
• 드론, 로봇, 감시카메라, 키오스크, 웨어러블 등

엣지 단말에서 실시간 AI 서비스를 가능하게

하는 주문형 반도체(ASIC)

• 유연한 폼팩터(디자인에 유리), 낮은 전력
소모, 저지연율이 미래 시장의 핵심 성공 요인

• 인텔, 엔비디아, 퀄컴, 구글, 삼성 등이 엣지 AI 전용 HW 개발에 집중

• 데브클라우드: HW 구매전 인텔 프로세서 기반 AI 
서비스 테스트를 위한 엣지 단말용 심층학습 추론 툴킷

• 인텔 너바나 신경망 프로세서(NNP)
• 학습에 최적화된 NNP-T1000, 추론에 최적화된 NNP-I1000으로 구분

• 예) NNP-I: 비전, 번역, 추천 등 서비스를 위한 추론 성능과 전력효율성 최적화
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엔비디아/월마트

• 엔비디아의 스마트시티 서비스
• 미국 샌프란시스코 유니언스퀘어에서

5G/엣지 컴퓨팅 기반 AI응용 적용

• 샌프란시스코시와 엔비디아가 협업하여

보행자 분석을 통해 마케팅/고용 등에 활용

• 도시 곳곳의 수많은 센서들에서 수집한 데이터를

중앙까지 보내지 않고 네트워크 말단에서
즉각적으로 AI분석 처리 수행

• 월마트의 엣지 컴퓨팅을 활용한 AI 시스템

• 마트의 수많은 센서 데이터를 수집 및 분석하여
매장 직원들에게 진열대 제품 보충, 결제 라인 추가, 
쇼핑 카트 회수 등에 대한 알람 수행
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삼성전자: 온-디바이스 AI

• 삼성 인공지능(AI) 포럼 2019

• 삼성전자 딥러닝 현장 시연(2019.11.04.)

• 온-디바이스 AI의 특징
• 네트워크가 클라우드 서버를 거치지 않고

단말기기 자체에서 AI 기능 수행

• 인터넷이 연결되지 않은 장소에서도

실시간 번역 등 AI 핵심 서비스 제공

• 네트워크 연결 불필요, 개인정보 문제 원천 차단

• 문제점: 엣지 단말의 낮은 성능 보완책 필요

• 주요 해결책: NPU 등 단말기기의 성능을 극대화
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방송통신위원회/정보통신정책연구원

• 사람 중심의 AI 서비스 원칙

• 사람 중심의 서비스 제공 원칙: 사람을 중심으로 기본적 자유와 권리를 보장하고 인간의 존엄성을

보호할 수 있는 방향으로 이루어져야 함

• 투명성과 설명가능성: 서비스 이용자에게 중대한 영향을 끼칠 경우, 관련 정보를 제공해야 하고, 

최종 결정의 주요요인을 설명할 수 있어야 함

• 책임성: AI 서비스의 올바른 기능과 사람 중심 가치의

보장을 위한 관련 법령과 계약을 준수해야 함

• 안전성: 안전하고 신뢰 가능한 AI의 개발과

이용을 위해 모두가 노력하고, AI가 초래할 수 있는
피해에 대한 대비체계를 수립하고 운영해야 함

• 차별금지 / 참여: 알고리즘의 개발과 사용의 모든 단계에서
차별적 요소를 최소화해야 하고, 구성원이 의견을 제시할
수 있는 통로를 제공해야 함

• 프라이버시와 데이터거버넌스: 개인정보 보호 및 프라이버시를 보호하며, 기술적 이익

의 향유와 프라이버시 보호 사이의 균형을 유지해야 함
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엣지 AI (엣지 컴퓨팅 기반 AI)

• 엣지 AI

• 데이터가 생성되는 엣지 단말이나 그 주변에서 심층학습 수행

• 주요 고려사항: 네트워크 연결 필요, 엣지 단말의 낮은 성능 보완책 필요

• 주요 해결책: 심층학습의 효율화 / 간편화

• 심층 학습의 최근 연구 방향

• 정확도 향상 보다는 학습 효율성 제고를
통한 사용성 증대(엣지 환경에 적합)

• 데이터 및 매개변수 표현 용량 축소와 심층 학습을 위한 계산 부하 감소

• 결과값을 얻기 위한(Forward Pass) 지연시간 최소화

• 엣지 AI 분야 연구 방향: 개인정보 이슈 회피 + AI 핵심 서비스 제공 방법
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엣지 AI엣지 AI

온-디바이스 AI
(네트워크 연결 유무)

온-디바이스 AI
(네트워크 연결 유무)

• Lee, Y. et al., “Technology trend of edge AI,” Int. Symp. VLSI design, Automation and Test, 2018
• Wang, X. et al., “In-Edge AI: Intelligentizing Mobile 

Edge Computing, Caching and Communication 
by Federated Learning,” IEEE Network, 2019



엣지 인공지능 기술
엣지 단말 환경에서 유용할 심층학습 기술들

데이터
저장
용량

정보
저장
용량

네트워크
사용량 감소
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AI와 엣지 컴퓨팅을 연결 짓는 키워드들
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• 연구/기술 전문그룹(IEEE 등)
• 신경망 구조 탐색, 전이

학습 등으로 대표되는
기계학습 자동화 기술

• 모형 압축 기술
• 매개변수 이진화

• 인텔/엔비디아/퀄컴 등
• 하드웨어 강화(NNP)
• AI기능(학습/추론) 기반

특성화/소형화
• 삼성전자

• 하드웨어 강화(NPU)
• 매개변수 표현 정밀도

조절 기술

• 가트너
• 투명성 및 추적성
• 실용적 블록체인
• 인공지능 보안

• 방송통신위원회
• 최종결정의 주요요인에

대한 설명가능성
• 안전하고 신뢰가능한 AI
• 개인정보 보호
• 프라이버시 보호

• 연구/기술 전문그룹(IEEE 등)
• 클라우드 AI로 대표되는

전통적인 분산 학습
• 엣지 단말 군집에 의한

연합 학습
• 가트너

• 자율권을 가진 엣지
• 분산형 클라우드

• 엔비디아(스마트시티)
• 엣지 단말에서 데이터

처리 후 결과 반영
• 월마트(계산대)

• 데이터 분석 후 알람

효율 안전 분산



엣지 단말에 유용한 심층학습 기법들
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클라우드 / 분산 / 연합 학습
(Decentralized / Federated Learning)

클라우드 서버, 모바일 단말 군집 등의
컴퓨팅 환경을 고려한 분산 심층 학습 방법으로
클라우드-엣지 모형, 엣지-엣지 모형으로 구분

개인정보보호, 심층학습의 부하 분산

신경망 구조 탐색
(Neural Architecture Search)
엣지 단말에 최적화된 신경망 구축을 위해

후보 신경망 구조를 임의 생성 후 평가해 최적의
신경망을 찾음으로써 학습 정확도 극대화
데이터 및 심층학습에 필요한 부하 감소

신경망 구조 최적화
(Network Binarization)

매개변수의 정밀도를 단일 비트 수준으로 축소
하거나 이미 구축된 모형을 압축함으로써
추론 효율성 극대화 및 계산 지연시간 단축

엣지 백엔드 서버의 신경망 모형 전송 부하 감소

전이 학습
(Transfer Learning)

다른 응용에서 활용된 신경망 (부분)구조 및
이미 학습된 매개변수 재사용함으로써

심층학습에 필요한 계산량 회피
데이터 및 심층학습에 필요한 부하 감소

• 분산 학습, 신경망 구조 최적화, 매개변수 재사용 및 표현 단순화



엣지 인공지능 기술
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• 클라우드 AI 서비스

• 학습을 위한 전체 데이터를 강력한
컴퓨팅 능력이 있는 중앙 클라우드
서버로 전송하여 학습 수행

• 엣지 컴퓨팅의 관점에서는 네트워크

사용량, 응답시간 등 단점이 명확
하기때문에 장점을 극대화하여

학습 서비스의 다양화, 자동화 등 AI 서비스/기능을 극대화

클라우드
AI

구글 Document Understanding AI

클라우드 기반 AI 서비스

구글 클라우드 머신러닝 엔진

아마존 세이지메이커

애저 머신러닝

IBM 왓슨 스튜디오

데이터로봇

데이터브릭스

빅ML

응답속도 느림



엣지 인공지능 기술
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• 클라우드-엣지 구조 기반 심층학습
• 심층신경망의 입력층 부근을 엣지 단말에, 출력층 부근을 클라우드에 두는 신경망

• 주요 연구 내용: 1) 신경망 분리 방법, 2) 분리된 신경망 간 주고받을 데이터의 크기와 형태 설계

스케쥴링 기반 심층학습
스케쥴링 알고리즘을 통해 입력 데이터의 크기에
따른 계산 부하, 요구되는 네트워크 대역폭을 고려

개인정보 보호 심층학습
사전 학습된 신경망으로 가져온 계층을 중심으로

네트워크 분리. 중간 계층 선택이 매우 중요



엣지 인공지능 기술
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• 분산 구조 기반 심층학습

• 전체 구조를 클라우드 / 엣지 / 단말단계로 구분

• 엣지 단계에서 여러 단말(End devices)에서 취합한

데이터로 학습한 여러 신경망들이 목표 정확도를
달성하지 못하면 클라우드 단계에서 학습을 수행

• 엣지 단계에서 충분한 정확도가 달성된 경우

지연시간이 최소화될 수 있으므로, 주어진 문제의
난이도에 따라 서비스 지연시간이 달라질 수 있음

• 설계 핵심

1. 엣지 단계에서 최고의 정확도 달성을 위한 최적 신경망 구조를 찾는 것이 중요

2. 엣지 단말들이 협력적으로 학습을 수행하므로 높은 정확도 달성을 위한 설계 필요

3. 단말들 -> 엣지, 엣지들 -> 클라우드 사이에서 데이터가 취합되므로 네트워크 비용을

최소화하는 방법 필요 -> 빨리 종료시킬 수 있는 설계가 유효

지연시간 최소화 심층학습



엣지 인공지능 기술
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• 연합 구조 기반 심층학습

• 각 엣지 단말이 마스터 모델을 다운로드
받아 각자 데이터에 대해 추가 학습을 수행 후, 

학습에 의해 변경된 내용만 서버로 전송하여
마스터 모델 업그레이드

• 심층학습의 설명력이 부족한 특성을 역이용하여 개인정보 / 프라이버시 보호를
달성함으로써 의료 데이터와 같은 민감 정보 기반 응용에서 유용하게 활용될 수 있음

• 긴 전송속도와 마스터로 전송되는

업데이트에 대한 신뢰도 이슈

• 전문성의 민주화(가트너)

• 데이터 수집의 어려움이 경감
되면서 누구나 AI 모형을 개발할 수
있는 기회 제공 연합학습 기반 헬스케어

프랑스 스타트업 Owkin



엣지 인공지능 기술
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• 전이학습

• 성공적인 심층학습을 위해서는 양질의 데이터를 최대한 많이 수집해야 함

• 데이터에 의한 진입장벽을 회피하고 도메인에 대해 잘

학습되었음이 검증된 기존 신경망을 재활용하여 구축

• 예) 자기교시 학습
• 레이블이 없는 데이터에 대해 비지도 학습을 수행한 모형을

레이블이 있는 나의 데이터에 적용하여 학습의 부담 경감

• 만약 동물 이미지에 대해 오토인코더 등을 활용하여 학습한
신경망의 구조와 매개변수 값들을 가지고 와서 나의 신경망에
복사한 뒤 푸들 인식 문제에 활용

내가 가지고 있는 데이터

레이블 있음 레이블 없음

가져올 모형이
학습한 데이터

레이블 있음 귀납 학습 변형 학습

레이블 없음 자기교시 학습 자율 학습

Parameter Finetuning 미리 학습된 CNN의 마지막 FCL만 내 데이터에 맞게 변경하여 재학습

Pre-trained Model 미리 학습된 모형의 가중치를 새로운 모델에 적용

Domain Adaptation 넓은 범위의 데이터를 학습한 뒤 내 데이터를 분류할 수 있도록 추가학습

Layer Re-use 기존 모델의 일부 층을 가지고와서 부족한 데이터의 도메인 학습에 활용



그 외

ENAS
PNAS
DARTS

MNASNet
SNAS

엣지 인공지능 기술

• 신경망 구조 탐색

• 각 데이터마다 최적의 성능을 주는 신경망이
존재함을 전제(전이학습의 접근방법과 대조적)

• 주어진 문제에 대한 탐색(Search)가 가능한 제어자가

새로운 자식 신경망을 반복 생성/검증하는
과정을 통해 최적 신경망을 발굴함
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Controller Child Net.

AmoebaNet
(Controller: EA)

Normal Cell

Reduction Cell

NASNet
(RNN)

ProxylessNAS



BinaryConnect, XNOR-Net, DoreFa-
Net, ABC-Net, DeepCompression, ...

엣지 인공지능 기술

• 신경망 구조 최적화: 신경망 압축과 양자화
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신경망 양자화
(Network Quantization)

• 결정적 양자화(모든 실수 값에 적용 가능)
• 반올림, 벡터 양자화(값군집화), 최적화

를 통한 양자화 기준값 탐색 등
• 신경망 요소에 대한 양자화

• 가중치, 활성화 함수 양자화, 학습을
위한 기울기값 양자화

• 학습 후 코드북을 활용한 양자화
• 고정 코드북 기반 양자화, 데이터

학습을 통해 얻은 코드북 기반 양자화

신경망 압축 기술
(Network Compression)

• 매개변수 프루닝 및 공유
• 중복되거나 여러 이유로 성능에 영향이

없는 매개변수들을 삭제하거나 병합
• 저차원 행렬 분해

• 계층 사이의 행렬(텐서) 연산에 대해
저차원 행렬 분해를 적용

• 컴팩트한 합성곱 필터 활용
• 매개변수의 개수에 제한을 두거나

줄이기 위해 고안된 필터 활용
• 부분구조 축소(Knowledge Distillation)

• 신경망의 일부가 주는 출력을 근사하는
더 간단한(Shallow) 신경망을 찾아 대체

Adversarial Network Compression



싱귤래리티넷
블럭체인 기반 AI 에이전트 네트워크
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싱귤래리티넷(SingularityNET)의 목표

• AI 서비스 개발의 장벽 해소

• 고품질 데이터 수집의 어려움 + AI 알고리즘 공유의 어려움 = AI 발전 지연

• AI 서비스 제공자와 AI 서비스 수요자를 연결해주는 거대 AI 연결망이자 마켓
• AI 에이전트 제공자들은 분석 결과 제공 대가로 암호화폐인 AGI를 보상으로 받음
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사용자가 비디오 분석 AI 노드로
비디오의 소리와 문자 해석 요청

(AGI 5개 지불)

소리 분석 AI
(분석 후 AGI 2개 취득)

언어 분석 AI
(분석 후 AGI 2개 취득)

비디오 분석 AI
(분석 결과를 전달하고 AGI 1개 취득)



싱귤래리티넷(SingularityNET)의 추적 가능성

• 공개된 AI 서비스 등록 및 활용 과정
• (우측 아래 그림 기준)우측의 AI 서비스 제공자가 AI 알고리즘을 개발하여 등록하면

등록하면 좌측의 AI 네트워크에서 AI 노드끼리 협업하여 결과 회수

• 협업 과정은 모두 블록체인 시스템에 등록되며, AI 노드들도 보상 받는 구조

• 싱귤래리티넷에 참여하는 AI 서비스 제공자
들이 늘어날수록 싱귤래리티넷 자체의

범용성은 점점 증가함 -> 범용 인공지능
(Artificial General Intelligence, AGI)

• 예) 단일 AI 노드는 특정한 작업만 수행이
가능하지만(Narrow AI), AI 네트워크 전체
기준으로는 다양한 작업 수행 가능
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싱귤래리티넷의 미래 전망

• 낙관적인 전망

• 엣지 AI의 연합학습 환경과 비전문가들도 AI를
제작하고 업로드할 수 있는 상황(전문성의 민주화)은
참여를 늘릴 것이고 다양한 기능을 가진 수많은

AI 에이전트들의 연합 네트워크로 볼 수 있는

싱귤래리티넷이 범용 AI의 등장을 가속화 할 것
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싱귤래리티넷의 미래 전망

• 비관적인 전망
• 반면에 수많은 비전문가들이 AI 에이전트를 만들고

빈번하게 공유하는 상황에서는 AI 에이전트에 대한

신뢰도 문제가 발생할 수 있음

• 그 이유는 심층학습 자체는 1) 위변조에 대한
저항성이 없고 악의적인 이용에 취약하며

2) 잘 훈련된 신경망을 얻기가 잘못 훈련된
신경망을 얻기보다 훨씬 어렵기 때문

• 즉, 연합 학습 기반 엣지 AI 체계에서 적절한 큐레이팅의 부재는 범람하는
저퀄리티 모형에 의해 전체 시스템이 붕괴할 위험
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슬롯머신 게임의 이미지와 효과음만 변경하는 방식으로 4초
마다 1개의 게임을 제작해서 광고를 붙이고 무료게임으로

100개를 등록했더니 2주동안 4천 달러 상당의 수익이 나길래
4년간 1,500개를 등록하여 5만 달러의 수익을 얻음

렉스 슈워츠와 지바 스콧(인디 개발자)



대안

• 엣지 AI와 블록체인의 융합

• 클라우드 AI가 가진 보안성과 큐레이팅과 퀄리티 컨트롤이라는 강점을 살리기

어려운 엣지 AI 체계에서 분산 보안체계인 블록체인이 약점을 보완함으로써 엣지
AI 실현을 위한 핵심 기술로 자리매김할 것

기계지능 연구실 (Machine Intelligence Laboratory, http://mi.cau.ac.kr) 27


